SISTEME SCADA

SCADA (Supervisory Control and Data Acquisition) este tehnologia care ofera
operatorului posibilitate de a primi informatii de la echipamente situate la distanta si de a
transmite un set limitat de instructiuni catre acestea.

SCADA este un sistem bidirectional care permite nu numai monitorizarea unei
instalatii ci si efectuarea unei actiuni asupra acesteia.

-sa poata fi executate pe sisteme provenind de la mai multi furnizori;

-sd poata conlucra cu alte aplicatii realizate pe sisteme deschise (inclusiv la distantd);

-sa prezinte un stil consistent de interactiune cu utilizatorul.
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Structura unui sistem SCADA
Unitatile RTU

Unitatile RTU realizeaza o legaturd dubla cu MTU: retransmite catre acesta
informatiile culese din instalatie §i executarea comenzilor primite.
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Structura tipica a unui RTU

Tipuri de comenzi realizate de RTU

Pentru conducerea retelelor electrice exista doud tipuri de semnale de comanda care

sunt utilizate de catre sistemele SCADA:

a. Comenzi in impulsuri, cu durate de 0,5+3 s, pentru comanda intreruptoarelor,

comutatoarelor de ploturi etc;

b. Comenzi permanente, care sunt mentinute pana la o noua comanda, cu semnificatie
contrard celei dintdi, de exemplu pentru comanda punerii in functie respectiv a scoaterii din

functie a automatizarilor.
Cerinte referitoare la comenzi:

a. Eliminarea riscului confuziei unei comenzi datorita erorilor de transmisie.

b. Eliminarea riscului comenzilor multiple.
c. Eliminarea riscului de emisie intempestiva a unor comenzi.
d. Semnalizarea functionarii incorecte a lantului de comanda.



Comanda binara

Comanda este reprezentatd de aducerea la 1 a wvalorii bitilor corespunzatori
echipamentelor respective.

Toti registrii sunt cititi ciclic, sincron cu semnalul de tact, iar informatia este transmisa
intr-un registru buffer care comanda driverele unor relee aflate pe o placa de iesire. Releele
asigurd comanda elementelor de executie (contactoare, bobine, electrovane etc.).
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Comanda analogica
In acest caz se folosesc mai multi biti pentru transmiterea comenzii: fiecare bit
comandd o sursd de tensiune iar tensiunile de iesire se insumeazd. Pentru transmiterea
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comenzii pe 8 biti, precizia este de 5 <0,5% . Daca este nevoie de o precizie mai buna se

folosesc bitii urmatorului octet.

Daca este nevoie, se pot folosi convertoare tensiune-curent si semnalul de iesire poate
fi transformat in semnal unificat 420 mA. Transmiterea efectivd a comenzii se face prin
intermediul unor placi de iesire analogica.
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Comanda in impulsuri

De obicei, pentru realizarea acestui tip de comanda se foloseste un registru de 16
biti: primul bit aratd sensul miscarii (1-incrementare, 0-decrementare) iar restul de 15
biti reprezintd numarul de pasi care trebuie efectuat.

Bitii registrul nu sunt cititi simultan ca pentru comenzile anterioare ci serial.

Comanda seriald

Din ce in ce mai multe elemente de executie acceptd comanda numerica directa, fiind
prevazute cu interfete de comunicatie seriala.

Pentru comanda acestora, RTU este prevazut cu interfete de tip RS 232.



Monitorizari realizate de RTU
Monitorizare = preluarea anumitor informatii din sistem prin intermediul unor
interfete si sisteme de achizitie specializate.

Monitorizarea semnalelor binare

Aceasta presupune urmarirea starii unor contacte auxiliare din proces cu ajutorul unor
interfete cu separare galvanica. Astfel determinata, starea contactelor este stocatd in registrii
de intrare ai RTU, sincronizat cu semnalul de tact
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Monitorizare semnale binare

Functiuni suplimentare:

a. Blocarea automata a transmiterii catre nivelul superior in cazul in care intrarea
numerica are un numadr prea mare, neplauzibil, de tranzitii in unitatea de timp.

b. Blocarea, la cerere, a preludrii datelor referitoare la intrarea respectiva atunci cand
urmeaza sa se intervind la echipamentul respectiv pentru reparatii.

c. Verificarea automata a integritatii circuitelor de preluare a semnalelor.

Contactelor din sistemele electroenergetice a caror stare este preluatd de RTU se pot
imparti in urmatoarele categorii:

a. Semnalizari de pozitie monopolare: este cazul citirii pozitiei separatoarelor, cutitelor
de legare la pamant, starii automatizarilor si alte echipamente, altele decat intreruptoarele.
Aceste stari sunt preluate de la un singur contact, care copiaza starea echipamentului

b. Semnalizari de pozitie bipolare: este cazul preludrii pozitiei intreruptoarelor, care se
face prin intermediul a doua contacte, unul normal inchis si altul normal deschis.

Semnalizari de pozitie bipolare

Contact A | Contact B Semnificatie
deschis deschis ambiguitate de tip ,,00”
deschis inchis intreruptor anclansat

inchis deschis intreruptor anclangat
inchis inchis ambiguitate de tip ,,11”

c. Semnalizari de alarma care sunt semnalizari monopolare si pot fi de doua tipuri:

-semnalizdri de tipul ,apare/dispare” la care sunt semnificative atdt momentul
inchiderii cat si momentul deschiderii contactului;

-semnalizari de tipul ,,functionare protectie” la care este semnificativ numai momentul
aparitiei semnalizarii, nu si momentul disparitiei acesteia.

Monitorizarea semnalelor analogice

In scopul includerii mirimii respective in sistemul SCADA se realizeazi
transformarea acestuia sub forma numerica si apoi incarcarea in registrii RTU sincronizat cu
semnalul de tact .
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Monitorizarea semnalelor analogice

Principalele marimi analogice care prezintd interes in conducerea de la distanta a
retelelor electrice sunt tensiunile, curentii si puterile activa si reactiva. Aceste marimi electrice
pot fi preluate din proces in doua moduri:

-utilizand traductoare externe corespunzatoare, caz in care RTU are intrdri analogice
in semnal unificat;

-preluare directd prin interfete corespunzatoare a tensiunilor si curentilor.

A doua solutie este net superioara atat din punct de vedere tehnic cat si economic,
motiv pentru care este preferatd in sistemele SCADA moderne.
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Monitorizarea semnalelor sub formd de impulsuri
Semnalele sub formd de impulsuri se obtin, in general, la iesirea contoarelor, fiecare
impuls reprezentand o cantitate fixa a marimii masurate
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Monitorizare semnale sub forma de impulsuri



Monitorizarea semnalelor numerice

Echipamentele care au iesiri numerice (traductoare complexe, analizoare etc.) pot fi
conectate direct la RTU prin intermediul interfetelor standardizate RS 232. RTU se comporta
ca un echipament master si solicitd echipamentului periferic un raspuns. Acesta transmite un
mesaj serial cu un format bine definit care este memorat de RTU si retransmis catre MTU la
solicitarea acestuia.

Unitati MTU

Functiile unei unitdti MTU sunt urmatoarele: elaborarea comenzilor, centralizarea
datelor, memorarea informatiilor, comunicarea cu alte sisteme, interfata cu operatorul.

Pentru a realiza functiile specificate, unitatea MTU trebuie ca procesorul acesteia sa
cunoasca foarte detaliat toti senzorii si elementele de executie conectati la sistem. Descrierea
sistemului se face sub forma ierarhicd. Descrierea procesului pentru MTU se numeste
configurare si constd in completarea unor tabele de cautare pe care acesta le poate utiliza ori
de cate ori are nevoie sd actualizeze configuratia procesului. Configurarea este similard cu
configurarea unui calculator personal, dupa aceastd operatie MTU fiind capabil sa utilizeze
protocoalele corecte pentru fiecare caz.

Pentru configurarea legaturilor radio trebuie specificate mai multi parametri: trebuie
specificate numarul de RTU care intra in componenta sistemului, identificarea acestora si
echipamentele periferice conectate la fiecare dintre ele.

Asa cum RTU trebuie s& memoreze anumite date critice si sa le stocheze pana la
prima cerere de transmitere a MTU, acesta trebuie sa fie, la randul sdu, capabil sa memoreze
pentru intervale mari de timp anumite date importante.

Legaturile dintre MTU si calculatoarele de nivel superior pot fi intrerupte accidental
sau, din cauza unor defectiuni, acestea pot fi in imposibilitate sa preia datele o perioada.
Capacitatea de memorare se dimensioneazd in functie de timpul maxim estimat pentru
eliminarea acestor defectiuni.

In afard de aceste date care trebuic memorate pe durate relativ mici, existd date
importante care trebuie memorate pe durate mai mari: regimuri deosebite de functionare care,
la cererea operatorului, sunt memorate In istoricul functionarii sau date care sunt necesare
pentru a se putea face o reprezentare a evolutiei sistemului pe durate mari (luni, ani)

Prin integrarea MTU 1n sisteme rapide de calculatoare, aceste date sunt transmise §i
memorate in baze centrale de date, memoria MTU ramanand disponibild pentru informatii
vitale ale sistemului.

Interfata operator

Interfata operator = legatura dintre sistemul SCADA si operator. Aceasta trebuie sa
faciliteze decizii corecte si rapide ale operatorului, atat functional cat si din punct de vedere al
intretinerii sistemului.

In cadrul sistemului existd mai multe niveluri de securitate, organizate ierarhic.

Alarmarea: prevenirea operatorului asupra depdsirii unor parametri esentiali ai
procesului urmarit. Pentru procesele complexe semnalele de alarmd sunt organizate pe
niveluri de prioritati. Alarmele sunt organizate ierarhic: de cate ori un defect produce
activarea mai multor alarme, acesta este semnalizat operatorului printr-una singura.

In cazul in care pentru efectuarea unei manevre complexe este necesar si fie efectuate,
intr-o ordine precisd, mai multe operatii, operatorul trebuie sa fie degrevat de comanda
efectudrii fiecareia dintre acestea. Sistemul va asigura evidentierea reactiei la aceste manevre
prin transmiterea spre operator a starii procesului sau efectului manevrei.

Comenzile de importantd deosebitd vor trebui reconfirmate de catre operator.

O altd functie a interfetei operator este prezentarea, sub forma usor interpretabila, a
unor date din istoria functionarii instalatiei.




Particularitatile sistemelor SCADA utilizate in sisteme electroenergetice
Functii:

a. Achizitia §i transferul de date

Functia este utilizatd pentru a asigura interfata sistemului informatic destinat
conducerii operativa a instalatiilor cu echipamentele de achizitie de date si alte sisteme
informatice externe. In cadrul acestei functii se realizeaza:

-culegerea si transmiterea informatiilor din instalatii;

-receptia informatiilor si schimbul de date cu alte trepte de conducere operativa sau
alte sisteme informatice;

-controlul plauzibilitatii si validarea datelor achizitionate.

b. Inregistrarea secventiald a evenimentelor

O serie de echipamente din instalatiile energetice pot fi selectate pentru inregistrarea
secventiala: orice modificare a starii acestora, considerata ca eveniment, va fi Inregistrata.

Datele provenind din aceastd inregistrare sunt tratate separat de cele referitoare la
schimbarile normale de stare, ele neficand parte din procesul de tratare a alarmelor, ci sunt
stocate si raportate separat.

c. Prelucrarea datelor

Aceastd functie include urmatoarele actiuni:

-prelucrarea de date analogice: realizeaza convertirea acestora in unitati tehnice si
verificarea incadrarii lor intre limitele prestabilite;

-prelucrarea datelor referitoare la stiri: punerea in evidentd a schimbarii starilor
anumitor echipamente (intreruptoare, comutatoare);

-prelucrarea de date de tip acumulare (energii): convertirea numarului de impulsuri
provenite de la contoare in unitati de energie;

-calcule in timp real: sumari, medii, maxime i minime pe anumite intervale de timp,
bilanturi energetice (inclusiv puterile absorbite de consumatori §i verificarea incadrarii
acestora in valorile contractate); se poate face si verificarea topologica a informatiilor.

d. Revista post-factum

La intervale de timp bine precizate se citesc si se stocheazd marimile din anumite
puncte selectate de operator sau a intregii baze de date Intr-un fisier care contine un numar
limitat de asemenea inregistrari. La preluarea unei noi citiri, cea mai veche din figier se
pierde. In cazul producerii unui eveniment prestabilit (actionare protectii, deschidere
intreruptor etc.) sau la cerere stergerea ultimei informatii este anulatd; la fisierul existent se
mai adauga un numar precizat de inregistrari dupd momentul respectiv. Acest set de date se
stocheazd Tn memorie si se numeste “set de revista”. Ele contin informatiile referitoare la
functionarea sistemului condus pe intervale de timp care incep inainte si se termind dupa
producerea evenimentului respectiv.

e. Inregistrare instantanee de date
La cererea operatorului sau la producerea unor tipuri de evenimente preselectat, baza
de date este stocata pe disc pentru a fi folosita in diferite scopuri.

f. Istoricul functionarii

Prin aceastd functie se realizeaza actualizarea si completarea bazelor de date. Pentru
crearea, intretinerea si accesul in sistemul de informatii istorice se utilizeaza, in mod normal,
un sistem de gestiune a bazelor de date accesibil comercial, cum ar fi ORACLE.

g. Telecomanda, telereglaj in instalatii

Prin intermediul sistemului operatorul poate telecomanda echipamentele din instalatie:
intreruptoare  (inchis/deschis), separatoare actionate cu mecanism de actionare
(inchis/deschis), baterii de condensatoare (conectat/deconectat), pozitie comutator de ploturi
la transformatoare (creste/scade), valori de consemn, reglaj bobine de stingere.



h. Marcarea

“Marcarea” unui echipament este semnalizarea vizuald asupra acestuia pe o schema
reprezentatd pe display care aratd ca este interzisa comanda acestui echipament sau ca trebuie
realizatd cu atentie. Este posibil sd se execute marcarea unui echipament pand la patru
niveluri:

-interzisa comanda;

-interzisa comanda de inchidere;

-interzisa comanda de deschidere;

-comada permisa, dar se recomanda atentie.

1. Interfata cu utilizatorul

Pentru realizare interfetei cu utilizatorul se pot utiliza:

1. Console display cu grafica completa, care poate avea urmatoarele echipamente:
-consola operator (2-3 monitoare);

-consola de programare-planificare (1 monitor);

-consola programator (1-2 monitoare);

-consola pentru baza de date (1 monitor);

-consola pentru intretinerea reprezentarilor grafice (1 monitor);
-consola pentru management (1 monitor).

2. Echipamente de imprimare

3. Copiatoare video.

J. Prelucrarea §i gestiunea alarmelor

Alarmele detectate de sistemul SCADA sunt prelucrate astfel incat conditiile de
alarma importante sa fie transmise intr-o maniera clara si concisa numai la consolele care au
nevoie de aceste informatii.

k. Afisarea pe panou sinoptic: Aceasta functie este optionala.

l. Prelucrarea parolelor
Aceastd functie asigura gestionarea accesului utilizatorilor potentiali n sistemele
informatice pe care sunt implementate sistemele SCADA, sau la anumite functii ale acestora.

m. Supravegherea starii sistemului informatic

Functia asigurd supravegherea starii de functionare a sistemului informatic, ca si a
diferitelor componente ale acestuia. Toate starile anormale Tn functionare, ca si diagnosticarea
defectelor, vor fi semnalizate operatorului si administratorului de retea.

Sisteme SCADA pentru conducerea statiilor electrice

Un sistem de protectie, control si monitorizare a statiilor electrice se inaltd tensiune este
sistemul Panorama Station Automation al firmei ABB. Acest sistem se compune din trei subsisteme
distincte:

-Subsistemul de comanda-control al statiei (SCS)

-Subsistemul de monitorizare a statiei (SMS)

-Subsistemul de masurare a energiei (Meetering System)

Functionarea acestor trei subsisteme este strans legatd de un ansamblu de terminale ce
realizeaza functiile de protectie, control si monitorizare la nivel de celula.

Sistemul de comanda-control al statie are ormatoarele functii principale:

-Comanda aparatajului primar de catre operatorul din statie sau direct de catre dispecer. Ca
rezervd la comanda prin sistem este prevazutd posibilitatea comenzii echipamentelor de la cabina de
relee.

-Informarea operatorului cu privire la functionarea echipamentelor primare si secundare din
statie.

-Monitorizarea §i inregistrarea parametrilor care definesc functionarea statiei in orice moment.



El este situat Tn camera de comanda a statiei si reprezintd punctul de lucru al operatorului din
camera de comandd; El poate fi accesat de catre dispecer (DET sau DEN) prin intermediul
echipamentelor de transmisie de date.

Transmiterea comenzilor catre aparatajul primar se realizeaza, dupa verificarea blocajelor de
celuld sau statie si conditiilor de sincronizare, se face prin intermediul terminalelor de comanda
(REC 561) amplasate cate unul la fiecare celuld. Pentru a se evita ca iesirea din functiune a REC-ului
unei celule sa afecteze blocajele la nivelul statiei, s-a convenit ca o celuld al carei REC este scos din
functie (dintr-un motiv oarecare) sa nu mai fie luatd in considerare de catre celelalte REC-uri la
evaluarea blocajelor generale ale statiei. Aceasta impune ca operatorul sa evalueze el Insusi daca sunt
verificate conditiile de blocaj referitoare la celula sau celulele al caror REC este scos din functie, prin
verificare pe teren a pozitiei aparatajului aferent acestor celule. Aceastd situatie este amintitd
permanent operatorului printr-un mesaj.

Verificarea blocajelor la nivelul statiei este realizatd independent de functionarea sistemului
central prin comunicatia intre toate REC-urile statiei.

Sistemul de comanda-control al statiei contine urmatoarele componente:

a. Aplicatia MicroSCADA se constituie ca interfatd om-masina intre operator si procesul
condus (echipamentele primare si secundare ale statiei). MicroSCADA este un soft specializat realizat
de firma ABB pentru conducerea statiilor electrice.

b. Un calculator personal pentru comanda la nivel de statie, situat in camera de comanda.
Acesta reprezintd controlerul sistemului si constituie suportul hard pe care ruleaza aplicatia
MicroSCADA. Totodata el reprezinta consola operator a sistemului.

c. Un calculator personal utilizat pentru comunicatia cu dispecerul. Prin intermediul acestuia
dispecerul poate exercita controlul direct asupra echipamentelor statiei. El reprezintd suportul hard pe
care ruleaza aplicatia MicroSCDA a DET.

d. Terminalele de celuld, care realizeaza urmatoarele functii:

-comanda efectiva a aparatajului primar;

-urmdrirea functionarii echipamentelor primare si secundare;

-protectiile si automatizarile celulei.

La nivelul unei celule sunt instalate un terminal de comanda si control, un terminal de
protectie si trei terminale pentru achizitia de date si echipamentele de comunicatie.

e. Dispozitivul de supraveghere interna a SCS care verificd functionarea tuturor
echipamentelor aferente sistemului de comanda-control.

Comanda locald de la cabina de relee asigurd numai comanda §i monitorizarea aparatajului
primar, fara posibilitatea obtinerii unor informatii suplimentare privind functionarea echipamentelor
secundare sau valoarea parametrilor statiei. Elaborarea unei comenzi se realizeaza prin intermediul
butoanelor de comanda amplasate pe panoul de comanda al celulei respective. Comanda locala este
independenta de starea sistemului central, fiind operationald chiar In cazul opririi acestuia sau a
aplicatiei MicroSCADA.

Comunicatia dintre terminalele de celuld si calculatoare este realizatd pe magistrala de tip
LON, organizatda pe principiul multi-master, care permite realizarea unei viteze ridicate de transfer
de date (1,25 MBY/s) si foloseste ca mediu fizic de transmitere fibra optica.

Reteaua este folositd atat pentru comunicatia intre terminalele de celula si calculatoare cat si
pentru comunicatia Intre diferitele terminale de celula (pentru interblocajele statiei).

Sistemul de monitorizare
Acest sistem are urmatoarele functii:
-setarea parametrilor si configurarea terminalelor de la celule;
-evaluarea semnalelor de defect de la terminale.
care sunt indeplinite utilizind urméatoarele componente:

a. trei pachete de programe:

-programul SMS care realizeaza setare parametrilor;

-programul CAP 531 prin care se configureaza terminalele;

-programul Reval prin care se evalueaza semnalizérile de defect furnizate de terminale.

b. Un PC (SMS Computer) pe care sunt implementate cele trei programe.



c¢. Terminalele de celula, ca parte componenta si a SMS

Comunicatia intre echipamentele din cadrul sistemului de monitorizare se face printr-o retea
separatd, de tip SPA, caracterizatd de o viteza de transfer mai mica. Spre deosebire de magistrala
LON, intreruperea comunicatiei pe magistrala SPA nu este semnalizata de MicroSCADA deoarece nu
reprezintd un pericol imediat pentru sistemul de conducere-control.

Terminale

Terminalul REC 561 este unitatea de baza a sistemului de conducere a statiilor Panorama
Station Automation.

Privite ca parte integrantd a SCS aceste terminale constituie legatura dintre sistemul central si
procesul controlat. Privite ca parte componenta a SMS ele realizeaza inregistrarea defectelor aparute in
retea, care sunt apoi evaluate de inginerul de sistem cu programul Reval.

Terminalul REC 561 poate realiza toate functiile de comandd, control, masura si protectie
dintr-o celula, cum ar fi:

-comanda aparataj de comutatie (intreruptor, separatoare, CLP)

-blocaje aparataj primar;

-functia de rezervare a unui echipament aflat sub comanda (un singur echipament din intreaga
statie se poate afla sub comanda la un moment dat);

-verificare conditii de sincronizare sau lipsa tensiune la conectarea unui Intreruptor;

-masurare valori curent, tensiune, putere activa, putere reactiva, putere reactiva, frecventa;

-achizitii date si Inregistrare;

-inregistrare defecte;

-monitorizare functionare protectii numerice.

In afara acestor functii, el mai indeplineste anumite functii specifice in cadrul sistemului:

-comunicatie seriala pentru SCS;

-comunicatie seriald pentru SMS;

-monitorizare functionare servicii proprii;

-monitorizare functionare echipamente telecomunicatii.

Terminalele de protectie REL 511, REL 531, REL 521 constituie protectia de baza a celulelor
de linie si de cuple (REL 511 si REL 531), ca si a bobinelor de compensare (REL 521).

Protectiile REL 511 si REL 531 indeplinesc urmatoarele functii:

-protectie de distanta;

-protectie homopolara directionald;

-protectie maximald de curent;

-protectie impotriva functiondrii in regim asincron;

-blocarea protectiei de distanta la disparitia unei tensiuni;

-masurare valori tensiune, curent, putere activa si reactiva;

-locator de defecte;

-RAR.

La randul sau terminalul REL 521 indeplineste toate functiile pentru protectia bobinelor de
compensare:

-protectie diferentiala;

-protectie homopolara de curent;

-protectie maximald de curent;

-inregistrator de defecte.

In afara acestor terminale ABB pot fi integrate sistemului alte protectii numerice. in general,
aceste protectii nu pot fi conectate la magistralele LON sau SPA, deci ele nu fac efectiv parte din SCS
sau SMS. Informatii de la aceste protectii sunt transmise sistemului prin REC-urile din celule
utilizdnd intrdri binare pentru informatiile cele mai importante. Toate aceste informatii se
concretizeaza in evenimente sau alarme MicroSCADA.

Sistemul MicoSCADA

Pentru intelegerea particularitatilor sistemului MicroSCADA trebuie avute in vedere aspecte
referitoare la mecanismul de autorizare, nivelurile de comanda, elementele grafice si dialogurile
posibile Intre operator §i sistem.

Mecanismul de autorizare este instrumentul prin care se realizeazd accesul diferentiat al



operatorilor in aplicatie. In functie de nivelul de autorizare, fiecirui operator ii este permis un pachet
bine definit de operatii in aplicatie. Acest mecanism a fost creat pentru a preveni accesul unor
persoane neautorizate in aplicatie.

Accesul fiecarui operator este definit in functie de apartenenta lor la doud grupuri de
autorizare: GENERAL si OPERATOR.

Grupul GENERAL este format din persoane ce sunt autorizate si aiba acces la functii cu
caracter general: blocare semnale, confirmare alarme, inginerie, addugare sau eliminare operatori.

Grupul OPERATOR este format din persoane care sunt autorizate sa aiba acces la comenzi
care privesc operarea aparatajului primar: comenzi conectare sau deconectare, suntare interblocaje,
suntare control sincronism, introducere manuald a pozitiei echipamentului etc.

lerarhizarea 1n cadrul fiecaruia din aceste grupuri se face prin definirea unor niveluri de
autorizare, de la 0 la 5 pentru grupul GENERAL si de la 0 1a 2 pentru grupul OPERATOR.

In functie de nivelul siu de autorizare, un utilizator are sau nu acces la o functie
MicroSCADA.

Blocarea accesului utilizatorului la o functie se face prin alocarea nivelului 0 de autorizare.

Prezentarea principalelor functii specifice ale aplicatiei care au nevoie de un grad de autorizare
mai mare de 0 si precizarea grupei i nivelului de autorizare asociat este prezentata in tabelul urmator

Nr. Functia MicroSCADA Grupul de autorizare
GENERAL |OPERATOR

.|Control global statie
.|Optiuni / setéri

.|Optiuni / utilizatori
.|Optiuni / inregistratoare
.|Inginerie

.|Confirmare alarme

.|Filtre alarme

.|Setari liste alarme

.|Filtre evenimente

.|Setéri liste evenimente
|Inregistrari

.|Rapoarte masura

.INivel comanda celuld
.Blocare semnale celuld
.Blocare proces celula
.|Comanda aparataj
.|Comanda cu suntare blocaje
.|Comanda cu suntare sincronism
.Blocare semnale aparataj
.Blocare proces aparataj
.|Introducere manuala pozitie aparataj
.Blocare semnale masura
.|Editare limite masura
.|Lista blocaje

.|Sfarsit de sesiune
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Nivelul de comanda MicroSCADA desemneaza locul de unde poate fi realizatda comanda unui
echipament primar de comutatie (intreruptor, separator sau CLP). In ordinea de prioritate exista
urmatoarele patru nivele de comanda:

-Dispecer

-Statie (camera de comanda)

-Cabina de relee

-Local

Prin prioritate se intelege capacitatea unui nivel de a lua comanda altui nivel. Nivelul Local
este nivelul cu prioritatea cea mai mare.

O remarca speciala trebuie facuta in ceea ce priveste nivelul “Dispecer’: acesta se transmite de



la nivelul statie catre dispecer (deci el de “da” de la statie la dispecer si u se “ia” de dispecer de la
statie). In acelasi timp trebuie precizat ca la nivel “Dispecer” se transmite comanda la nivel global (de
statie sau de celuld) si nu la nivel individual (de intreruptor, separator sau CLP).

Elementele grafice generale ale unei aplicatii MicroSCADA cuprinde elementele generale,
care apar in toate ecranele aplicatiei respective. Aceste elemente generale sunt: bara activa, bara meniu
hederul, bara alarme.

Bara activd nu apartine efectiv aplicatiei, fiind specifica aplicatiilor Windows. Ea contine
numele aplicatiei $i numarul monitorului.

Bara meniu contine meniul standard care permite navigarea in intreaga aplicatie. In afara
capitolelor de comenzi, bara meniu poate contine un numdir de butoane de comanda cu sarcini
specifice, care trebuie sd poatd fi executate intr-un punct oarecare al aplicatiei (de exemplu lista
alarme, anulare semnalizare acusticd).

Header-ul este linia de afisaj situatd imediat sub bara meniu si este o prezentare particulara
fiecdrui ecran al aplicatiei. O zona specifica este semnalizare alarme: la aparitia unei alarme din proces
operatorul este anuntat printr-un semnal, indiferent de ecranul in care se gaseste.

Bara alarme are un rol de avertizare, similar intr-o oarecare masura cu indicatorul optic de
semnalizare din header. Bara de alarme este situatd imediat sub header, cu exceptia ecranelor ce
monitorizeazd marimile aplicatiei, si contine un text in care este explicitatd alarma i un buton de
confirmare a alarmei. Atunci cand, al un moment dat, sunt active mai multe alarme, numai explicarea
ultimei va fi afisat. In aceasta situatie poate fi obtinuti o listd de alarme care contine toate alarmele
neconfirmate la momentul respectiv.

Dialogurile dintre operator §i sistem se realizeaza prin intermediul unor elemente grafice
specifice: butoane (cu doud pozitii, radio, butoane reprezentari complexe), liste derulante, campuri de
date, selector grupa reglaje, indicator pozitie (RAR, teleprotectie), indicator stare etc.
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